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同组学生：                              实验地点：  计算机网络实验室 

 

一、 实验目的： 

⚫ 学习掌握 GNS3 模拟软件的用法 

⚫ 学习掌握交换机、路由器的配置方法 

⚫ 学习掌握 VLAN 的工作原理，以及如何配置 VLAN 

⚫ 学习掌握 IP 路由的工作原理，以及如何设置静态路由表 

 

二、 实验内容 

⚫ GNS3 是一款具有图形化界面可以运行在多平台（包括 Windows, Linux, and MacOS

等）的网络虚拟软件。 

⚫ 分别采用以下方式组建网络，测试连通性，产生模拟数据包，观察网络数据包流向 

✓ 使用 HUB、无线 AP 和 PC 机搭建局域网，  

✓ 使用单个交换机和 PC 机搭建局域网并配置 VLAN，观察网络数据包流向 

✓ 使用多个交换机和建局域网并配置 VLAN 中继，观察网络数据包流向 

✓ 使用多个路由器连接多个局 PC 机搭域网，并配置静态路由 

 

三、 主要仪器设备 

⚫ 联网的 PC 机 

⚫ GNS3 模拟软件 

 

四、 操作方法与实验步骤 

⚫ 安装 GNS3 模拟软件 

 

Part 1. 组网 

⚫ 使用 1 个 HUB 和 5 个 PC 机搭建第 1 个局域网，并使用子网地址 10.1.0.0/8 

⚫ 使用 1 个 HUB 和 3 个 PC 机搭建第 2 个局域网，并使用子网地址 10.2.0.0/8 

⚫ 使用 1 个交换机和 3 个 PC 机搭建第 3 个局域网，并使用子网地址 10.3.0.0/8 

⚫ 使用 1 个交换机和 3 个 PC 机搭建第 4 个局域网，并使用子网地址 10.4.0.0/8 

⚫ 使用第 5 个交换机，将 4 个局域网连接起来 

⚫ 使用 Ping 命令查看各个网络之间的联通性 

⚫ 修改第 1、2 局域网的子网掩码为 16 位，再次查看各个网络之间的联通性 

⚫ 修改第 3、4 局域网的子网掩码为 16 位，再次查看各个网络之间的联通性 

 



Part 2. VLAN 

⚫ 将 HUB 换成交换机，并在 4 个局域网交换机上划分出 2 个 VLAN，让 PC 机属于

不同 VLAN 

⚫ 使用 Ping 命令查看各个网络的联通性 

⚫ 修改 4 个局域网的子网地址，给不同组的 VLAN 分配不同的子网地址，再次查看

各个网络之间的联通性 

⚫ 在第 5 个交换机（互联交换机）上设置 VLAN，使不同局域网内某个 VLAN 组的

PC 之间能够互通 

⚫ 在第 5 个交换机（互联交换机）上启用 VLAN Trunk，使不同局域网内相同 VLAN

组的 PC 之间都能够互通 

 

Part 3. 路由 

⚫ 将第 5 个交换机删除，每个局域网分别设立一个路由器 

⚫ 给各个路由器创建 2 个子接口，并分配合适的 IP 地址，使得同一局域网内，不同

VLAN 的 PC 之间能够互通 

⚫ 使用第 5 台路由器分别连接 4 个局域网的路由器 

⚫ 启用动态路由协议 RIP，使得不同子网的 PC 之间能够互通 

⚫ 关闭动态路由协议 RIP，给各个路由器设置正确的静态路由, 使得不同子网的 PC

之间能够互通 

 

五、 实验数据记录和处理 

⚫ 运行 GNS3 模拟软件，界面上由哪些部分组成，分别有什么作用？ 

 

左边一排按钮主要有打开/关闭 IOS 模型库列表、打开/关闭 PC 库列表、连接设备网

线等操作；上面一排按钮主要有保存、打开项目，运行/暂停/停止所有设备；下面是 GNS3 

的控制台，可以输入命令；右边是设备状况和服务器资源消耗状况（设备越多，资源消耗越

多）；中间是工作区。 



 

 

------Part 1. 组网------- 

以下在控制台设置每个 PC 的 ip（以及后续其他配置）时需要注意及时 save，否则停止

节点（stop nodes）或退出 GNS3 后 ip 配置便会失效。 

⚫ 使用 1 个 HUB 和 5 个 PC 机搭建第 1 个局域网，并使用子网地址 10.1.0.0/8 给每个

PC 配置 IP 地址。使用另 1 个 HUB 和 3 个 PC 机搭建第 2 个局域网，并使用子网

地址 10.2.0.0/8 给每个 PC 配置 IP 地址。在每个局域网中的其中一台 PC 上使用 Ping

命令 ping 同一局域网内的另外一台 PC，查看主机之间的联通性。 

 使用 1 个 HUB 和 5 个 PC 机搭建第 1 个局域网 

 

 

另 1 个 HUB 和 3 个 PC 机搭建第 2 个局域网 



 

 

 以下使用的交换机为二层交换机，如 GNS3 中的 Ethernet switch。 

⚫ 使用 1 个交换机和 3 个 PC 机搭建第 3 个局域网，并使用子网地址 10.3.0.0/8 给每

个 PC 配置 IP 地址。使用另 1 个交换机和 3 个 PC 机搭建第 4 个局域网，并使用子

网地址 10.4.0.0/8 给每个 PC 配置 IP 地址。在每个局域网中的其中一台 PC 上使用

Ping 命令 ping 同一局域网内的另外一台 PC，查看主机之间的联通性。 

使用 1 个交换机和 3 个 PC 机搭建第 3 个局域网 

 



 

另 1 个交换机和 3 个 PC 机搭建第 4 个局域网 

 

 

⚫ 使用第 5 个交换机，将 4 个局域网连接起来。使用 Ping 命令检查各个局域网 PC

之间的联通性（每个局域网选取 2 台 PC 做代表）。是否都能 Ping 通？如果不通，

请检查原因。 

结论：都能 Ping 通 



 

 

 



 

 

⚫ 把第 1、2 局域网中所有 PC 机的子网掩码从 8 位改成 16 位，再次用 Ping 检查各

个 PC 之间的联通性（每个局域网选取 2 台 PC 做代表）。哪些通？哪些不通？原因

是什么？ 

1、2 组之间处在不同网段，不互通，3、4 组之间可互通 

1、2 组和 3、4 组之间子网掩码不同，不互通 

 



 

 

 

⚫ 把第 3、4 局域网的子网掩码从 8 位改成 16 位，再次用 Ping 检查各个 PC 之间的

联通性（每个局域网选取 2 台 PC 做代表）。哪些通？哪些不通？ 

同一局域网内可互通，不同局域网不互通 

 

 



 

 

 

⚫ 请把本部分的最后完整拓扑图记录在此。并标注每台 PC 的 IP 地址、子网掩码。（将

实验配置保存为 part1 目录，随实验报告一起打包上交） 

 

 

 

 

 

------Part 2. VLAN------- 



⚫ 将 HUB 都换成交换机。在第 1-4 局域网交换机上都新增 1 个 VLAN 2（请参考指

南“十四、二层交换机”进行配置并截图），让每个局域网中都有一部分 PC

机属于 VLAN 2（默认所有的 PC 都属于 VLAN 1）。使用 Ping 命令检查各个 PC 之

间的联通性。哪些通？哪些不通？不通的 PC 之间的数据包，什么时候显示是不可

达的，什么时候显示是超时的？ 

同一个局域网内相同 VLAN 可互通，其他不可互通 

不通的 PC 之间的数据包都是显示是不可达的 

VLAN 2：PC1、3、8、9、14 

 

同一局域网不同 VLAN 

同一局域网同 VLAN 

 

不同局域网不同 VLAN 

不同局域网 同 VLAN 



 

同一局域网同 VLAN 

 

同一局域网不同 VLAN 

 

⚫ 在第 1-4 局域网上，把属于 VLAN 1 的 PC 的 IP 地址都改成 10.1.0.0/16 子网内的地

址，把属于 VLAN 2 的 PC 的 IP 地址都改成 10.2.0.0/16 子网内的地址。使用 Ping

命令检查同属于 VLAN 1，但在不同局域网的 PC 之间的联通性（应该通）。使用

Ping 命令检查同属于 VLAN 2, 但在不同局域网的 PC 之间的联通性（应该不通）。 

 



同属于 VLAN 1，通 

 

 

同属于 VLAN 2，不通 

 

 

⚫ 在第 5 个交换机（互联交换机）上新增 VLAN 2，将该交换机上连接 4 个局域网的

端口（包括 4 个交换机的端口）都修改为属于 VLAN 2。使用 Ping 命令检查同属

于 VLAN 2, 但在不同局域网的 PC 之间的联通性（应该通）。此时，再次使用 Ping

命令检查同属于 VLAN 1，但在不同局域网的 PC 之间的联通性（应该不通）。 

同属于 VLAN 2，通 



 

同属于 VLAN 1，不通 

 

 

⚫ 在第 5 个交换机（互联交换机）上将连接 4 个局域网的端口都修改为 VLAN Trunk

模式（注意同时需要修改对应的 4 个交换机的端口）。使用 Ping 命令检查同属于

VLAN 1，但在不同局域网的 PC 之间的联通性。使用 Ping 命令检查同属于 VLAN 

2, 但在不同局域网的 PC 之间的联通性。 

同属于 VLAN 1，通 

 

同属于 VLAN 2，通 

 



、 

⚫ 请把本部分的最后完整拓扑图记录在此。并标注每台 PC 的 IP 地址、子网掩码和

属于的 VLAN。（将实验配置为 part2 目录，随实验报告一起打包上交） 

 

 

 

 

 

------Part 3. 路由------- 

以下使用的路由器是前面导入的 c3745 或 c3725 路由器。注意在路由器的 Console

中输入配置命令前需要先输入 conf t 进入配置模式。 

⚫ 将第 5 个交换机删除，为每个局域网增加一个路由器，并用网线将本局域网的路由

器与交换机连接起来（记录下拓扑图）。 



 

 

⚫ 下面的 2 个步骤在第 1 个局域网中进行 

➢ 步骤 1：在路由器上与交换机连接的物理端口上创建 2 个逻辑子接口（命令格

式：interface 物理接口.子接口，如 interface e0/0.1），让 2 个子接口分别属于

VLAN 1 和 VLAN 2（命令：encapsulation dot1q VLAN 编号），并给 2 个

子接口的 IP 地址分别配置为 10.1.0.0/16 和 10.2.0.0/16 子网内的地址，最后激

活端口（命令：no shutdown）。（本步骤截取实际使用的配置命令） 

 



 

 

➢ 步骤 2：给 2 个 VLAN 内的 PC 机配置默认路由器/网关（gateway）地址，分

别设置为路由器上所属 VLAN 的子接口的 IP 地址。使用 Ping 检查属于不同

VLAN 的 PC 之间的联通性（应该通）。 

通 

 

 

⚫ 修改第 2 个局域网中 PC 的 IP 地址，把 10.1.0.0/16、10.2.0.0/16 子网内的 IP 地址

分别改成 12.1.0.0/16、12.2.0.0/16 子网内的 IP 地址。然后按照第 1 个局域网的 2

个步骤，给路由器分配 IP 地址，给 PC 配置默认路由器/网关地址。用 Ping 检查不

同 VLAN 的 PC 之间联通性。 



 

 

 

联通 

⚫ 修改第 3 个局域网中 PC 的 IP 地址，把 10.1.0.0/16、10.2.0.0/16 子网内的 IP 地址

分别改成 13.1.0.0/16、13.2.0.0/16 子网内的 IP 地址。然后按照第 1 个局域网的 2

个步骤，给路由器分配 IP 地址，给 PC 配置默认路由器/网关地址。用 Ping 检查不

同 VLAN 的 PC 之间联通性。 



 

 

联通 

⚫ 修改第 4 个局域网中 PC 的 IP 地址，把 10.1.0.0/16、10.2.0.0/16 子网内的 IP 地址

分别改成 14.1.0.0/16、14.2.0.0/16 子网内的 IP 地址。然后按照第 1 个局域网的 2

个步骤，给路由器分配 IP 地址，给 PC 配置默认路由器/网关地址。用 Ping 检查不

同 VLAN 的 PC 之间联通性。 



 

 

联通 

 

⚫ 使用第 5 台路由器分别连接 4 个局域网的路由器，并给路由器互联的 4 对端口分别

配置以下子网内的 IP 地址：192.168.1.0/24、192.168.2.0/24、192.168.3.0/24、

192.168.4.0/24。（记录下拓扑图，并标记 4 对端口的 IP 地址和子网掩码）、 

配置方式如下 

 



 

 

⚫ 启用各路由器上的动态路由协议 RIP（命令：router rip），版本设置成 2（命令：version 

2，感兴趣的同学可以研究不同协议版本的影响），将本路由器上的各端口所在子网

加入到路由信息交换（命令：network 子网，如 network 10.1.0.0）。等待一段时间

后，使用 Ping 命令测试下各 PC 之间的联通性。截图显示各路由器上的路由表信

息（命令：show ip route，标记哪些路由是直连的，哪些是通过路由协议动态获取

的）。 

第五台路由器的路由表信息： 



 

其中 

192.168.4.0 

192.168.3.0 

192.168.2.0 

192.168.1.0 

为直连， 

10.0.0.0 

 12.0.0.0 

 13.0.0.0 

 14.0.0.0 是通过路由协议动态获取的 

 其他四台路由器类似： 

  



 

 

 

各 PC 间均联通 



 

 

⚫ 关闭各路由器上的动态路由协议 RIP（命令：no router rip）。等待一段时间后，显

示各路由器上的路由表信息（动态获取的路由信息是否消失了？）。再次使用 Ping

命令测试下各 PC 之间的联通性。哪些通？哪些不通？不通的数据包在哪个环节不

再转发了（是不是在该路由器上缺少对应的路由信息？）。 

Conf t 

no router rip 

exit 

 

 



 

使用 Ping 命令测试下各 PC 之间的联通性： 

不同局域网不同 VLAN 

 

同局域网同 VLAN 

 

同局域网不同 VLAN 

 

不同局域网同 VLAN 

 

如下，路由器上缺少对应的路由信息，所以数据包在连接局域网的路由器上不再转

发。 



 

⚫ 在相应的路由器上为某些子网添加正确的静态路由（命令：ip route 目标网络 子

网掩码 下一跳地址，如 ip route 11.1.0.0 255.255.0.0 192.168.1.100）。使用 Ping 命

令测试下各 PC 之间的联通性。不断的添加静态路由，让所有的 PC 之间都能互相

Ping 通。完成后，截图显示 5 个路由器上的路由表。 

 



 

 



 

   

⚫ 请把本部分的最后完整拓扑图记录在此。并标注每台 PC 的 IP 地址、子网掩码和

属于的 VLAN，以及每个路由器的端口分配的 IP 地址、子网掩码。（将实验配置保

存为 part3 目录，随实验报告一起打包上交） 



 

六、 实验结果与分析 

⚫ 在同一个局域网内的 2 台 PC 机，IP 地址分别为 10.0.0.1/8 和 10.1.0.1/8，都属于

VLAN1，一开始可以互相 Ping 通，为什么把子网掩码长度从 8 位变成 16 位，就

不通了？ 

10.0.0.1/8 和 10.1.0.1/8 处在同一子网内，可互通 

子网掩码 16 位时，10.0.0.1 和 10.1.0.1 处在不同网段，不互通 

 

⚫ 仅使用二层交换机的情况下，同一个局域网内，属于不同 VLAN 的 PC 之间为何不

能 Ping 通呢？ 

二层交换机通过 PC 的 mac 地址进行转发，广播时交换机只会对相同 vlan 的端口

进行转发，不同 vlan 的 PC 在广播时无法得到相互的 mac 地址，因此无法通信。 

⚫ 交换机的端口设置为 VLAN Trunk 模式后，在通过该端口转发数据包时，交换机会

插入什么信息，使得对方交换机能够将数据包转发到正确的 VLAN？ 

插入 4 字节 IEEE 802.1Q 定义的首部，包含 VLAN 协议标识符、vlan id、CFI、优

先级等字段。 

 

⚫ 为了让不同局域网的 PC 之间能够互相 Ping 通，在设置静态路由时，所有路由器

之间互联的子网是否一定要全部加入到第 1-4 个局域网路由器的路由表中？ 



不需要，只需要添加不同局域网的子网即可。 

七、 讨论、心得 

配置 PC 和路由器的时候尽量选择使用配置文件 

碰到故障要试着用排除变量法… 

 


